POLITICAS CORPORATIVAS

Las politicas de seguridad contenidas en este documento deben ser cumplidas por parte de los
proveedores de Bancéldex S.A., para asegurar un adecuado nivel de confidencialidad,
integridad y disponibilidad en su informacion.

1.

Aportar certificacién suscrita por el Representante Legal, sobre la propiedad del
licenciamiento del software contenido en cualquier equipo de su propiedad, que ingrese
al Banco. Igualmente, la certificacion debe ser extensiva a cualquier software o
herramienta tecnolégica que se utilice para el desarrollo del objeto del contrato, para lo
cual debe mediar el permiso o licencia suscrita por el fabricante.

Tramitar de manera previa la autorizacion del Banco para cualquier conexiéon e
interaccion con la red de Bancdldex y su informacion.

Aceptar el monitoreo de cualquier conexién e interaccion con la red del Banco y su
informacidon cuando BANCOLDEX lo considere oportuno.

No acceder las areas de Centro de Computo, Cintoteca o cualquier otro sitio declarado
como de acceso restringido en el Banco, sin un acompafiante o con la debida
autorizacién, para lo cual se compromete a dejar registro en las bitacoras dispuestas para
tal fin.

Garantizar que toda actualizacion y modificacién a la infraestructura tecnolégica del
Banco sera validada y aprobada en forma previa por la Vicepresidencia de Operaciones y
Tecnologia y por la Direccién del Departamento de Sistemas del Banco.

Utilizar los recursos tecnolédgicos que le entregue el Banco, en forma exclusiva para el
desarrollo de la labor para la cual fue contratado.

Cumplir con especial cuidado, el principio de buen uso y confidencialidad de los medios de
acceso que ha entregado el Banco para el desarrollo del objeto del contrato.

Asegurar que al término del contrato, toda informacién, software, dispositivos y demas
elementos tecnolégicos de propiedad del Banco seran eliminados de los equipos del
proveedor, atendiendo los acuerdos de confidencialidad.

Asegurar que como producto de este contrato, entregard al Banco una solucién que
garantice confidencialidad, integridad y disponibilidad de la informacién relacionada con
el objeto del mismo.

10.Garantizar al Banco que el personal asignado por el proveedor a la atencién del contrato,

conoce y cumple las politicas contenidas en este documento y responde por cualquier
inobservancia de las mismas.

11.Disponer de un plan de contingencia y continuidad que permita mantener disponible la

12,

prestacion del servicio contratado por el Banco, en el evento que se presenten situaciones
de interrupcién. Dicho plan se mantendrd documentado y disponible en el momento que
el Banco lo requiera para verificar su adecuado funcionamiento.

Si la informacion de propiedad del Banco es administrada por un tercero, se requiere
contar con procedimientos y compromisos que garanticen un manejo seguro de la
informacidn durante la vigencia del contrato, asi como la devolucion en formato estandar
o destruccion de la misma al finalizar la relacidn contractual.



13.Cualquier interrupciéon programada de la solucidn o servicio contratado con fines de
actualizacién y mejoras debe ser administrada bajo un acuerdo de nivel de servicios
previamente acordada con el Banco, principalmente con el fin de mantener informados a
sus clientes y usuarios en los términos que establece la ley.

14.Las soluciones basadas en infraestructura de nube deben contener especificaciones
relativas a los siguientes aspectos:

a)

b)

d)

j)

k)

El contrato debe dar cumplimiento al numeral 3.2 de la C.E. 042 de 2012 y en
general disposiciones en relacion con Proteccion de Datos Personales para
informacidn sensible.

Terceros que participan en la solucidn de la nube ( cadena de valor de la nube )
Modalidad de nube que se estd ofreciendo ( privada, hibrida, publica )

Cdémo funciona la Admdn de copias de seguridad durante la ejecucion del contrato.
Si Bancdldex recibird durante el contrato copias de respaldo periddicas que
minimicen la dependencia total del proveedor en tal sentido.

Acuerdos de nivel de servicio tanto para disponibilidad como para desempefio del
sistema.

Posibilidad del Banco para hacer visitas encaminadas a constatar que las
condiciones del contrato se cumplen

Acuerdo sobre devolucién y destruccién de la informacién en poder del proveedor,
al término del contrato

Cémo funciona el Plan de continuidad ofrecido para el servicio a contratar
Tratamiento transfronterizo de datos. En este caso, donde estaran los datos del
Banco tanto en ambiente de produccidon como en ambiente de contingencia.
Localizacion de los datos : Sitio principal y de contingencia en el que estaran los
datos del Banco

Rol que asume el proveedor, es decir como Responsable o como Encargado, en los
términos de la Ley 1581 de 2012

Control de usuarios acorde con las politicas de administracion de usuarios del
Sistema de Gestion de Seguridad de la Informacién SGSI de Bancdldex



